长沙理工大学数字化校园

应用系统软件及其数据接口技术规范（试行）
一、总则

（一）为加强校园网应用系统软件（以下简称应用系统）采购与开发的管理，统一数字化校园应用系统软件及其数据接口的标准，制定本规范。

（二）该规范所涉专业技术问题由学校信息化办公室负责解释，各业务单位的应用系统采购与开发前期技术准备工作应在信息化办公室指导下进行。

（三）学校各单位在应用系统采购与开发过程中，应严格要求开发商（供货商）遵守该规范。

（四）为保证规范正确执行，学校各单位必须在应用系统采购或开发前将计划书报信息化办公室审批，未获批准的应用系统将不安排上线运行。

二、应用系统软件技术规范

应用系统数据按照统一的标准产生、存放、使用，使数据真正实现共享。应用系统数据须遵循教育部颁布的《高等学校管理信息标准》，满足国际标准化教育软件技术操作规范，使所有业务数据和使用代码更标准、更统一、更规范，以实现与学校其它系统及教育部门的信息互连与共享。

（一）应用系统软件的开发与运行结构

应用系统平台的开发及运行结构基于后台数据库的三层架构，即Web服务器、应用服务器和数据库服务器。三层的分工如下：Web 服务层负责对应用的展示，应用服务层封装业务逻辑，数据库服务层提供联机事务处理。在三层架构基础上，采用MVC(Model2View2Controller)加上服务容器的体系架构，支持各层之间的松耦合，从而做到服务到业务流程可配置和可重构。将其它应用包装(Wrap)为服务，有效、无缝地接入到服务容器，实现与其它应用程序集成。从设计到代码自动生成，均在统一的开发环境中完成，从而实现开发过程的自动化、规范化、标准化，保证了从需求到实现的一致性和可追踪性。更高效、更易调试、适合于迭代式开发的集成软件开发环境让开发人员更有生产力，开发效率更高，分析、设计、构造、部署更加统一、方便、规范。

（二）应用系统软件平台建设遵循面向服务架构(SOA)的思想

业务系统分布于全校的各个部门，为了使得各部门之间的基础数据和应用共享，各个系统应该能无缝、松耦合、简单地集成到平台中去。学校的IT环境处于多种应用平台和异构环境并存的格局，为了有效的应对这种格局，平台的搭建要遵循面向服务架构（SOA）思想。

（三）应用系统软件构建总线式数据交换平台和应用系统集成环境

企业服务总线（ESB）支持虚拟化通信参与方之间的服务交互并对其进行管理。它提供服务提供者和请求者之间的连接，即使它们并非完全匹配，也能够使它们进行交互，此模式可以使用各种中间件技术和编程模型实现。另外，连接到ESB是集成部署决策的需要，应用程序源代码不会受到影响。

通过ESB支持智能消息代理，监控和管理服务；在信息平台中添加一个可扩展的动态路由和转换层，使得加入到信息平台中的各IT系统、各职能部门可以快捷、有序地进行数据交换。

（四）应用系统软件开发采用分层技术进行设计开发

应用系统软件的开发应采用分层技术实现多层架构，层与层之间松耦合，各层对象通过接口的方式实现相互调用和通信，搭建清晰、可扩展、可维护、模块松耦合和重用的多层分布式系统。

（五）应用系统软件使用面向对象的组件技术进行业务系统开发

基于组件的开发是实现面向服务SOA思想的基础。通过组装不同的软件组件单元来实现软件的集成。

采用面向对象组件化设计，基于跨平台业界标准（Java、XML），完全独立于硬件和操作系统的开发环境（操作系统：保证系统至少可以运行在Linux、Solaris和Windows 2003及其以上版本操作系统平台上）。在设计和开发上需提供多种组件服务：公用组件和应用组件。基础服务提供独立于业务的公用组件，如工作流引擎、服务引擎、消息引擎、菜单管理引擎、电子表单、格式转换、个性化订制等；基于对业务功能的抽象，建立可重复使用的应用程序“业务对象”（应用组件），利用这些组件，构建分布式应用系统。

（六）应用系统软件必须符合（湘教发〔2009〕247）文件精神，必须到省教育管理信息中心申请教育电子身份号，凡2012年以后开始建的教育应用系统必须以教育电子身份号作为关键字段。    
三、应用系统软件性能规范

（一）数据处理性能

应用系统软件应具有强大的数据处理能力，不低于1000条/秒的数据交换处理，交换引擎缓存>50万条数据的能力。

（二）并发访问性能

系统要符合高可靠性、高可用性、高可扩展性等要求，并发访问数>1000人/秒，同时在线人数>5000人，并且能适应未来五万以上用户的使用要求。
（三）系统响应性能

系统具备快速的响应时间，在主流的操作系统、主流的PC机配置和100M网络带宽、网络性能稳定的环境下，系统响应时间一般要达到如下指标：

1.点击普通页面不超过0.2秒。

2.涉及数据操作的不超过0.5秒。

3.查询涉及组合条件查询、统计、分析决策的不超过2秒。

四、应用系统软件接口技术规范

（一）此前校内业务信息系统分别由不同的单位独立进行建设，分布复杂、选用的硬件、操作系统平台、数据库平台和开发工具等都存在较大差异。为此学校信息化办公室将采用统一支撑平台WebService技术尽量实现跨平台的应用交互。

（二）对于面向校园信息的相关应用，在开发时应根据学校业务需求和相关标准设计WebService调用接口，并基于可信的WebService开发平台进行应用开发。所有基于WebService开发的服务应用接口必须采用WSDL（Web Services Description Language）标准写出描述文件。以WSDL标准定义的服务接口描述可以在可信服务注册中心注册或直接提供给服务调用方。

（三）服务调用方通过查询可信服务注册中心或从服务提供方取得所需Web服务的调用规范，通过SOAP客户端调用服务方提供的WebService服务接口，完成应用的交互。通过以服务和API方式提供可信消息服务的调用接口，为应用开发中集成各种用户交流手段提供安全、方便的解决方案。

五、应用系统软件目录格式的接口规范

（一）必须支持LDAP （Lightweight Directory Access Protocol）协议。

说明：分布式目录服务系统的一大优越性是它对物理上分散存储于网络上的信息 ,提供一种逻辑上统一的访问。应用软件系统应支持LDAPV3协议。
（二）通过校园网，学校信息化办公室拥有管理以分布方式存储的系统数据信息权限，拥有在多个服务器中复制目录，通过查询目录服务器来获得所需要系统信息的权力。

（三）应能提供白页和黄页查询服务，如学校、单位的服务电话、通信地址等。

（四）对学校机构所提供的服务功能提供统一目录管理，便于注册、查找和修改。信息资源的即时更新，使得目录访问者可以随时获得最新的信息。

六、应用系统软件共享数据接口规范

（一）应用系统软件应采用XML格式实现跨平台、跨应用的数据共享和交换。

（二）应用系统软件文件格式的转换包含：

1. Office文件：Word文件、Excel文件、PowerPoint文件、WPS文件等各类办公软件文件。

2.图形图象文件：TIF、JPEG、BMP、PNG等各类影像文件。

3.音视频文件：MPEG1/2/4、QUICKTIME、REALMEDIA等音视频文件。

（三）应能够完成通用文件格式到UOF、OOXML、OpenDocument文件格式及UOF、OOXML、OpenDocument之间的转换。

（四）从3中定义的文件中提取TXT用于全文检索。

七、应用系统软件安全接口的规范

为了保证应用系统的安全运行，各种接口方式都应该保证其接入的安全性。

接口的安全是系统安全的一个重要组成部分。保证接口的自身安全，通过接口实现技术上的安全控制，做到对安全事件的“可知、可控、可预测”。

根据接口连接特点与业务特色，制定专门的安全技术实施策略，保证接口的数据传输和数据处理的安全性。

系统应在接入点的网络边界实施接口安全控制。

接口的安全控制在逻辑上包括：安全评估、访问控制、入侵检测、口令认证、安全审计、防恶意代码、加密等内容。

（一）安全代理模块要求参照以下功能要求：

1.基于SSL协议的安全认证连接和信息保密传输。

2.支持标准PKI安全体系和X.509证书。

3.具有CRL（证书撤消管理）控制。

4.具有详细的安全代理审计日志。

5.内置专用硬件加密模块，使用国家商用密码算法。

6.采用非对称1024bit密钥/对称128bit密钥强度。

7.支持内网地址隐藏技术。

8.支持多种应用协议，包括HTTP、FTP、Telnet、数据库协议等。

9.客户端支持USB-Key密码设备。

10.支持应用安全管理系统的统一管理。

（二）安全插件模块要求参照以下功能要求：

1.支持标准PKI安全体系和X.509证书。

2.具有CRL（证书撤消管理）控制。

3.支持CSP、PKCS#11、JCE协议。

4.支持多种WebServer。

5.提供数据加密、解密功能。

6.提供认证、授权等功能。

7.服务器端支持加密机密码设备。

8.客户端支持USB-Key密码设备。

9.支持应用安全管理系统的统一管理。

（三）API接口模块要求参照以下功能要求：

1.加密/解密功能。

2.证书处理功能。

3.黑名单处理功能。

4.目录服务功能。

5.应用技术功能，包括：认证、授权、访问控制、会话管理等。

6.服务器端支持加密机密码设备。

7.客户端支持USB-Key密码设备。

8.支持应用安全管理系统的统一管理。

9.密码服务接口API至少提供如下功能：

（1）非对称加/解密接口（可支持多种算法，如RSA、DH）。

（2）对称加/解密接口（多种算法，DES、3DES、AES、IDEA等）。

（3）HASH算法接口（SHA1等）。

（4）HMAC接口。

（5）单人数字信封/解数字信封功能。

（6）多人数据信封/解数字信封功能。

（7）单人数字签名/验签接口。

（8）多人数字签名/验签接口。

（9）客户端数据信封/解数字信封接口。

（10）客户端签名/验签接口。

（11）密码设备中密钥管理功能。

10.PKI本地处理API至少提供如下功能：

（1）编/解码接口（PEM、DER等标准编码）。

（2）证书信息内容解析，包括标准信息、扩展信息等。

（3）证书有效期验证。

（4）通过本地缓存的CRL验证证书有效状态。

（5）更新本地缓存的CRL内容。

11.应用安全处理API至少提供以下功能。

（1）数据保密性、完整性保护功能。

（2）安全审计功能。

（3）身份认证服务功能。

（4）访问控制服务功能。

（5）用户管理功能。

（6）授权管理功能。
八、应用系统软件对第三方软件产品的集成规范要求

（一）第三方软件包括数据库、应用中间件、数据交换与整合工具、ESB、门户。

（二）集成商所提供的第三方软件产品必须是合法、正版的软件产品，交货时应当出具合法的软件产品使用授权许可证。产品说明书中要详细列明所选用的软件产品的配置清单。

（三）集成商所提供的共享数据中心、统一身份认证及授权中心和统一门户平台的支撑平台必须成熟稳定、必须是全球主流的商业化的平台化软件，而且必须是国际知名品牌厂商的产品，第三方软件产品必须在本地设有售后服务机构，第三方软件产品配置应当包含三年以上的原厂服务。凡上述涉及到的各类相关软件必须有著作权证明或其它能证明该软件是由其开发或改进过的证明材料，并且对该软件提供三年本地售后服务。

（四）集成商所提供的第三方软件产品必须是基于开放平台的，不得局限于某一种或者几种硬件和操作系统平台。所有第三方产品应当支持AIX、HP－UNIX、Solaris、Windows、Linux操作系统。在硬件平台上，应当支持在IBM、HP、SUN的小型机上运行，同时也支持国内主流的PC Server等硬件平台。

（五）为避免在后续工程中出现多厂家之间配合造成集成和协调工作量过大，工程和维护中的故障多且定位模糊，多厂家之间可能存在的某一厂家产品升级造成的兼容性等多种问题，支撑软件的第三方厂商数量不得超过两家。

要求第三方在没有公司人员参与的情况下，能方便地利用平台提供的数据共享标准接口，在遵循数据共享规范与接口标准的前提下，实现对平台共享数据的利用，同时，还能将自己所开发系统中所需共享的数据，放入平台中进行共享。

九、对应用系统软件集成商的规范

（一）集成商所采用的门户平台和应用服务器须提供集成化应用开发工具或开发接口；支持J2EE建模、开发、调试、测试（集成测试环境、单元测试、性能测试）、部署等过程；支持可视化环境中调试JSP、Servlet、EJB组件；支持团队开发工具；提供集成测试环境；支持WebService开发。

（二）集成商所采用企业服务总线应能够与应用服务器无缝集成；需支持.NET平台和WebService，支持SOAP信息传输；提供丰富、完整的API接口，支持的程序设计语言和开发工具须包括C，C++，C#，JAVA，JMS，VB，PL/1，RPG等，适应多种应用方式的需求，能方便扩展应用，增加新业务。

（三）集成商所采用的门户、数据整合平台、ESB企业服务总线须对其他厂家数据库具备良好的开放性和兼容性，须支持Oracle、SQLServer、SYDate、DB2等主流产品；数据库应当支持OLAP需求；须支持XPath访问XML数据，支持灵活的XMLSchema的变更和校验，支持XQuery与SQL的混合查询，支持XML高效索引的创建与存取，优化器能够自动根据查询代价判断索引的使用，无需用户手动指定与定制。
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